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1. Introducao as Redes WiFi

As redes WiFi (Wireless Fidelity) sdo a tecnologia de comunicagcdo sem fios mais difundida no mundo,
permitindo a ligacao de dispositivos a Internet e a redes locais sem necessidade de cabos. Baseadas
nas normas IEEE 802.11, as redes WiFi evoluiram drasticamente desde a sua introducao em 1999,
passando de velocidades de 11 Mbps para os 46 Gbps tedricos do WiFi 7.

Para os técnicos de telecomunicacées em Portugal, o WiFi € um componente critico da cadeia de
servico — o "ultimo metro" entre o router/ONT e os dispositivos do cliente. Uma instalacao FTTH ou HFC
perfeita pode resultar numa ma experiéncia se o WiFi nao estiver corretamente configurado.

Este guia técnico abrange todas as geracdes WiFi relevantes, frequéncias e canais, propagacao de
sinal, tecnologias avancadas como OFDMA e MU-MIMO, segurancga, troubleshooting e equipamentos
especificos dos operadores portugueses (MEO, NOS, Vodafone, DIGI).

2. Evolucao das Normas WiFi

A Wi-Fi Alliance introduziu a nomenclatura simplificada (WiFi 1, 2, 3...) em 2018 para facilitar a
identificacao das geracoes. Cada geracao trouxe melhorias significativas em velocidade, eficiéncia,
alcance e numero de dispositivos simultaneos.

2.1 WiFi1a WiFi 3 (Legacy)

WiFi 1 (802.11b, 1999): Primeira norma comercializada em massa. Operava apenas nos 2.4 GHz com
modulacao DSSS/CCK, atingindo 11 Mbps. Apesar da velocidade limitada, democratizou o acesso sem
fios em residéncias e escritorios.

WiFi 2 (802.11a, 1999): Introduziu a banda dos 5 GHz e modulagdo OFDM com 64-QAM, atingindo 54
Mbps. Menos interferéncia mas menor alcance. Pouco adotada na Europa inicialmente.

WiFi 3 (802.11g, 2003): Combinou a modulacdo OFDM do 802.11a com a banda 2.4 GHz do 802.11b,
oferecendo 54 Mbps com retrocompatibilidade total. Tornou-se o padrao dominante durante varios
anos.

2.2 WiFi 4 (802.11n)

Lancado em 2009, o WiFi 4 foi um salto revolucionario. Principais inovacoes:
¢ MIMO (Multiple Input, Multiple Output): Até 4 antenas TX/RX (4x4), permitindo multiplos fluxos de
dados simultaneos (spatial streams).
¢ Canais de 40 MHz: Duplicacdo da largura de canal (20 - 40 MHz) para maior throughput.
e Dual-Band: Primeira norma a operar oficialmente em 2.4 e 5 GHz.
¢ Velocidade maxima tedrica: 600 Mbps (4 streams x 150 Mbps).

¢ Frame Aggregation: Empacotamento de multiplos frames (A-MPDU, A-MSDU) para maior
eficiéncia.



2.3 WiFi 5 (802.11ac)

Lancado em 2014, focou-se na banda de 5 GHz para maximizar a performance:

e 256-QAM: Modulacdo mais densa, transportando 8 bits por simbolo (vs. 6 no WiFi 4).
e Canais até 160 MHz: Quadruplicagcao da largura de canal para throughputs massivos.

e MU-MIMO (Downlink): Primeiro suporte a transmissao simultadnea para multiplos dispositivos (até 4
em Wave 2).

e Beamforming explicito: Focagem do sinal na direcao do dispositivo para melhor SNR.
¢ Velocidade maxima: 6.9 Gbps tedricos (8 streams x 160 MHz x 256-QAM).

2.4 WiFi 6/6E (802.11ax)

Lancado em 2020 (WiFi 6) e 2021 (WiFi 6E com banda 6 GHz), representou a maior evolucao desde o
WiFi 4:
e OFDMA: Divisdo de cada canal em sub-canais (Resource Units), servindo multiplos dispositivos
simultaneamente.
¢ 1024-QAM: 10 bits por simbolo, aumento de 25% na capacidade vs. 256-QAM.
e MU-MIMO bidirecional: Uplink e downlink simultaneo para até 8 dispositivos.

e TWT (Target Wake Time): Dispositivos loT podem "dormir" em intervalos programados, reduzindo
consumo de bateria.

e BSS Coloring: Cada rede recebe uma "cor" identificadora, reduzindo interferéncia entre redes
vizinhas (OBSS).

o WiFi 6E: Extensdo para a banda 6 GHz (5925-7125 MHz), adicionando até 1200 MHz de espectro
limpo.

2.5 WiFi 7 (802.11be)

O WiFi 7, certificado em 2024, é a geracao mais avancada atualmente disponivel:

e 4096-QAM (4K-QAM): 12 bits por simbolo, aumento de 20% vs. 1024-QAM.

e Canais de 320 MHz: Dobro da largura maxima do WiFi 6, na banda 6 GHz.

e MLO (Multi-Link Operation): Agregacao de multiplas bandas simultaneamente (2.4+5+6 GHz).
e Até 16 spatial streams: Dobro do WiFi 6.

e Preamble Puncturing: Utilizacao de porc¢des livres de canais parcialmente ocupados.

¢ Velocidade maxima tedrica: 46 Gbps (16 streams x 320 MHz x 4K-QAM).

2.6 Tabela Comparativa

Geracao i . Modulacao Tecnologia Chave

. Primeiro WiFi
WiFi 1 80211b 1999 2.4 GHz 22 MHz 1 Mbps  CCK/DSSS ~
massificado
Primeira utilizacio 5
WiFi2  80211a 1999  5GHz 20 MHz 54 Mbps ~ 64-QAM rimelra ttiizacao

GHz

WiFi 3 802.11g 2003 2.4 GHz 20 MHz 54 Mbps 64-QAM Retrocompativel com 11b



WiFi 4

WiFi 5

WiFi 6

WiFi 6E

WiFi 7

80211n

802.11ac

802.11ax

802.11ax

802.11be

2009

2014

2020

2021

2024

2.4/5 GHz

5GHz

2.4/5 GHz

6 GHz

2.4/5/6
GHz

40 MHz

160 MHz

160 MHz

160 MHz

320 MHz

600
Mbps

6.9 Gbps
9.6 Gbps

9.6 Gbps

46 Gbps

64-QAM

256-QAM

1024-QAM

1024-QAM

4096-
QAM

MIMO (até 4 streams)

MU-MIMO, Beamforming
OFDMA, TWT, BSS Color
Banda 6 GHz

MLO, 16 streams, 320
MHz



3. Frequéncias e Canais

3.1Banda 2.4 GHz

A banda 2.4 GHz (2400-2483.5 MHz) é a mais antiga e universal. Em Portugal estao disponiveis os
canais 1 a 13. Apenas os canais 1, 6 e 11 sao nao sobrepostos em 20 MHz — nunca usar outros canais,

pois a sobreposicao parcial causa interferéncia pior do que partilhar o mesmo canal.

Freq. Central Largura Sobreposicao Recomendacao
1 2412 MHz 20 MHz Nao (com 6, 11) Prioritario
6 2437 MHz 20 MHz Nao (com 1,11) Prioritario
(il 2462 MHz 20 MHz N&o (com 1, 6) Prioritario
13 2472 MHz 20 MHz Parcial com 11 I\ Evitar

Vantagens: Maior alcance, compatibilidade universal. Desvantagens: Apenas 3 canais ndo sobrepostos, elevada
interferéncia (micro-ondas, Bluetooth, outros APs).

3.2 Banda 5 GHz

A banda 5 GHz (5150-5850 MHz) oferece muito mais espectro, dividido em sub-bandas UNII:

Sub-banda Frequéncias Canais DFS Poténcia EIRP Notas

UNII-1 5150-5250 MHz 36,40, 44, 48 Nio 200 mW (23 dBm) Indoor — sem restricoes
UNII-2 5250-5350 MHz 52-64 Sim 200 mwW DFS obrigatoério

UNII-2 Ext 5470-5725 MHz 100-140 Sim 1TW (30 dBm) DFS, boa poténcia
UNII-3 5725-5850 MHz 149-165 Nao 1TW /4 W outdoor Livre

3.3 Banda 6 GHz

A banda 6 GHz (5925-7125 MHz) é exclusiva do WiFi 6E e WiFi 7:

Sem dispositivos legacy: Zero interferéncia de equipamentos antigos.

Canais largos: 80, 160 e 320 MHz nativamente.

Europa: Low Power Indoor (LPI) com 200 mW EIRP maximo.

Ideal para: Gaming, videoconferéncia e aplicagdes tempo-real.

3.4 DFS e Regulamentacao em Portugal

DFS (Dynamic Frequency Selection) é obrigatoério nos canais que partilham espectro com radares. O
AP monitoriza o canal durante 60 segundos (CAC) antes de transmitir. Se detetar um sinal radar, deve
evacuar em 10 segundos. Possiveis micro-desconexdes.



Portugal segue as normas ETSI EN 301 893. Poténcia maxima EIRP: 200 mW indoor (UNII-1/2) e 1T W
(UNII-2 Ext/UNII-3).



4. Propagacao e Cobertura

4.1 Free Space Path Loss (FSPL)

FSPL (dB) = 20-log,,(d) + 20-log,,(f) + 32.44 (d em km, f em MHz)

Exemplo: A 10 metros em 5 GHz (5500 MHz), FSPL = 60.2 dB. No 2.4 GHz (2437 MHz), FSPL = 53.1 dB
— 7 dB menos. Isto explica o maior alcance dos 2.4 GHz.

4.2 Atenuacao por Obstaculos

Material Atenuacao Tipica Impacto Notas

Vidro simples 2dB Minimo Vidro duplo: 4-6 dB
Pladur/Gesso 3dB Baixo Parede divisoria padrao
Madeira 4 dB Baixo-Médio Portas e estantes

Tijolo 6dB Médio Paredes exteriores tipicas PT
Alvenaria antiga 8dB Alto Edificios pré-1970

Betao armado 12 dB Muito alto Lajes e pilares

Metal 20+ dB Bloqueante Portas metalicas, elevadores

4.3 Planeamento de Cobertura Indoor

e T1/T2(50-90 m?): Um AP central geralmente suficiente em 2.4 GHz. Para 5 GHz, posicionar perto
das areas de maior utilizacao.

e T3/T4 (100-150 m?3): Considerar mesh com 2 nds, especialmente com paredes de tijolo/beto.
e Moradia (200+ m?): Mesh com 3+ nds obrigatorio. Backhaul Ethernet para maximo desempenho.

¢ Posicionamento do AP: Centro da casa, 1.5-2m altura, longe de micro-ondas e superficies
metalicas. Evitar armarios fechados.

5. Tecnhologias Chave

5.1 MIMO e MU-MIMO

e SU-MIMO: O AP comunica com um dispositivo de cada vez, usando multiplos streams (ex: 2x2 = 2
streams).

e MU-MIMO (WiFi 5+): Transmissdo simultanea para multiplos dispositivos. WiFi 5: 4 dispositivos
downlink. WiFi 6: 8 dispositivos up/downlink.

e Na pratica: Smartphones sao 2x2. Laptops premium 2x2 ou 3x3. APs topo de gama 4x4 ou 8x8.



5.2 OFDMA e Eficiéncia Espetral

OFDMA (introduzido no WiFi 6) divide um canal em Resource Units (RUs) de 26, 52, 106 ou 242
subportadoras. Multiplos dispositivos transmitem/recebem em simulténeo, cada um ocupando apenas
as RUs necessarias. Ideal para ambientes densos com muitos dispositivos loT.

5.3 Beamforming

Direciona o sinal WiFi para a posicdo do dispositivo. Explicit Beamforming (WiFi 5+) usa sounding
frames para focagem precisa. Ganho tipico: 3-6 dB. Melhoria significativa em alcance e velocidade,
especialmente em 5 GHz.

5.4 Band Steering e Roaming
Band Steering incentiva dispositivos a ligarem-se a banda de 5 GHz. O AP atrasa o probe response em
2.4 GHz.

Roaming 802.11r/k/v: Permitem transicao rapida entre APs mesh. 802.11r (Fast BSS Transition) reduz o
handoff para <50ms, essencial para VoIP e streaming.

5.5 Mesh WiFi

¢ Backhaul wireless: Comunicacao entre nés via WiFi (5 GHz dedicado). Cada salto reduz ~50% do
throughput.

e Backhaul Ethernet: Ligacao por cabo — maximo desempenho. Sempre recomendado.
e Solucoes PT: MEO Smart WiFi (Plume), NOS WiFi Intelligent, Vodafone Super Wi-Fi (TP-Link Deco).



6. Seguranca WiFi

6.1 Evolucao dos Protocolos

Protocolo

WEP

WPA

WPA2-
PSK

WPA2-
Ent.

WPA3-
PSK

WPA3-
Ent.

OWE

Ano Cifra

1999 RC4

2003  TKIP (RC4)
2004  AES-CCMP
2004  AES-CCMP
2018 SAE+GCMP
2018 GCMP-256
2018 AES-CCMP

Chave

40/104
bits

128 bits

128 bits

128 bits

128/192
bits

192 bits

128 bits

Vulnerabilidades

Quebrado em minutos

Ataques TKIP

KRACK (2017), PSK
fraca

Mais seguro (RADIUS)

SAE resist. offline

Suite B (CNSA)

Sem password, com
cifra

6.2 Boas Praticas de Seguranca

Estado

> Obsoleto

X

Descontinuado

I\ Aceitavel

Recomendado
Recomendado
Recomendado

Redes
abertas

Recomendacao

Nunca usar

Nao recomendado

OK c/ pass forte

Empresas (802.1X)

Melhor residencial

Max. seguranga

Subst. redes
abertas

e Password WPA2/WPA3: Minimo 12 caracteres, mistura de letras, nimeros e simbolos. Evitar nome

da rede ou morada.

o Desativar WPS: O WPS PIN é vulneravel a ataques de forca bruta (Reaver). Manter sempre

desativado.

e Firmware atualizado: Verificar atualizacdes pelo menos trimestralmente.

¢ Rede de convidados: Isolar dispositivos de visitantes numa rede separada sem acesso a LAN

principal.

e Gestao remota desativada: Interface de administracao so6 acessivel via LAN.

7. Troubleshooting WiFi

7.1 Diagnostico de Velocidade

Quando o cliente reporta velocidade WiFi lenta:

e Passo 1: Testar por cabo Ethernet. Se por cabo também é lento, o problema nao é WiFi.

e Passo 2: Verificar em que banda estd ligado (2.4 ou 5 GHz). Na app do router ou via browser.



e Passo 3: Testar em 5 GHz perto do router. Se atinge a velocidade contratada, o problema é
cobertura.

e Passo 4: Verificar numero de dispositivos. Mais de 15 em simultdneo degrada desempenho.

e Passo 5: Scan de canais (WiFi Analyzer). Mudar para canal menos congestionado.

7.2 Problemas de Cobertura

e Reposicionar router: Posicao central, 1.5-2m altura.
e Obstaculos: Betao armado e espelhos sao os maiores bloqueadores.

e Mesh vs Extender: Extenders cortam 50% throughput e ndo fazem roaming. Mesh sempre
preferivel.

7.3 Desconexoes Intermitentes

e DFS: Se num canal DFS (52-64, 100-140), pode evacuar por detecao de radar. Mover para ndo-
DFS.

¢ Interferéncia: Micro-ondas, DECT, baby monitors operam nos 2.4 GHz.
e Drivers: Atualizar drivers WiFi do portatil (Gestor de Dispositivos -~ Adaptadores de Rede).

e Roaming: Se alterna constantemente entre APs mesh, ajustar sensibilidade de roaming.



8. Equipamentos dos Operadores PT

Equipamentos WiFi fornecidos pelos principais operadores em Portugal (2024-2026):

Operador Router/ONT WiFi Bandas Solucao Mesh

MEO Smart Router 2.0 WiFi 6 2.4 +5GHz MEO Smart WiFi (Plume)
MEO Smart Router 3.0 WiFi 6E 24 +5+6GHz MEO Smart WiFi

NOS NOS Router WiFi 6 WiFi 6 2.4 +5GHz NOS WiFi Intelligent
Vodafone Smart Router 2.0 WiFi 6 2.4 +5GHz Vodafone Super Wi-Fi
DIGI Router DIGI WiFi 5/6 2.4 +5GHz Nao incluido

Nota: Os modelos e funcionalidades podem variar conforme o pacote contratado e a zona geogréfica.

Dicas de Configuracao por Operador

e MEO: Acesso via 192.168.1.254. Password na etiqueta do router. Gestao via app Plume/MEO.
e NOS: Acesso via 192.168.1.1. Gestao de banda (2.4/5 GHz) na app NOS.
e Vodafone: Acesso via 192.168.1.1. Super Wi-Fi utiliza nés TP-Link Deco com backhaul wireless.

e DIGI: Acesso via 192.168.1.1. Router basico, sem mesh integrado. Mesh de terceiros recomendado
para casas maiores.

FTTHFC Assistant — Guia Técnico WiFi v1.0 — Maio 2026
© FTTHFC Assistant - ftthfcassistant.pt



